
フェーズ3
不正送金
実行

インターネットバンキング 不正アクセス対応窓口 
電話番号：0120‐69‐6340
受付時間：平日 9：00～17：00 以外の時間

お問い合わせはこちらまで
武蔵野銀行インターネット・ヘルプデスク 
電話番号：0120‐44‐6340
受付時間：平日 9：00～17：00

その連絡、
本当に武蔵野銀行からですか…？

事例：武蔵野銀行からの電話…？リアルタイム型フィッシング詐欺

犯罪者

「警察などの公的機関職員」や「当行行員」がお電話等で【お客さまの重要情報】をお伺いすることは絶対にありません。
また、銀行のサポート窓口職員を騙るものなどからパスワードを求められても絶対に教えないでください。 

フェーズ1
接触

お客さま

フェーズ2
情報の詐取

武蔵野銀行を名乗る犯罪者から
なりすましの電話やSMSが届く
※SMS=ショートメッセージサービス

注意①見覚えのない電話番号やSMSに折り返しの連絡はしないで、

お取引店または当行お問い合わせ先に必ずご連絡ください。

電話やSMSで、犯罪者にお客さまの
メールアドレス等を伝えてしまう

犯罪者が、当行偽サイトのURL付き
メールを送信

注意②メールアドレスが武蔵野銀行から届くドメイン（@musashinobank.co.jp）

であるか必ず確認してください。違う場合はメールをすぐに削除してください。

メール記載のURLから、
当行偽サイトにログイン情報を
入力させられる
※電話は繋がったまま説明される

犯罪者が、当行偽サイトに入力された
ログイン情報を詐取し、
当行サイトにログイン

注意③メール記載のURLからはログインしない。事前に当行サイトをブックマーク

し、ログインの際はブックマークからアクセスしてください。

普段のコールセンターと変わらない
親身な接客と見せかけられ、
不正送金の時間稼ぎをされる

犯罪者が、口座の確認や振り込みの実行
操作を行い、不正送金実行のために
パスワードを聞き出す
※法人:OTP（ワンタイムパスワード）
※個人:OTP or 可変パスワード

犯罪者にパスワードを伝えてしまう
犯罪者が、犯罪者の口座に不正送金し
お金を盗む

注意④犯罪者は、早朝や深夜の注意力が低下している時間帯を狙っています。

法人の場合は、業務開始前や業務終了後、休日のお昼ごろなどもご注意ください。

当行サービス お客さまの重要情報

インターネットバンキング
●むさしのダイレクト（個人のお客さま）
●むさしのビジネス・ダイレクト（法人のお客さま）

会員番号／確認番号／ログインパスワード／ワンタイムパスワード

武蔵野銀行アプリ むさしのIDユーザー名／むさしのIDパスワード／点番号／口座番号／認証番号

キャッシュカード 暗証番号

【各サービスにおけるお客さまの重要情報】
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